
؟ کریتگ هلا  هجئن  یرلانوا  ریدن و   Port و IP

؟ ریدن  IP

ریب ردق  ناد 222_ه  هنرئی 0_  A رھ رید ؛ _A.A.A.A  ومونورؤگ یک  رینیناـت  هلیا   IP ریب هد ، ـ تئنرئتـنیا رئتوپموک ، رھ 
ISP روـنولوا. یللب  یرھش ) نین  ISP  ) یتیعقوم یفارغوج  نیزینیتـئنرئتنیا  نیزیـس  هرؤگ  هددـع  وب  .راروتوا  ددـع 

: نیخاب هی  -IP ریب یدنیا ، .ریدتکریش  نرئو  یرلتمدیخ  تئنرئتنیا  هزیس  زیمییدئد ،

69.147.102.73

هنیریبریب قارلاوا  ( Share  ) هتـسب - رادـم رئتوپموک  هچئن  ای  نوسلوا و  تئنرئتنیا  هدرل  هکبـش .رید  ​ هسرؤگ ( User  ) ینیجید ​ هلـشیا هد  یددع   73 ین ، -ISP یددـع  69
.رلانیسنلاغاب انوا  بییینات  هلییس   – IP یرئتوپموک ، ریب  رلرئتوپموک ، رگید  ات  ریدیلامنولوا  فیرعت   IP Address ریب هنیس ، هرھ رلانیسنلاغاب ،

یرلمئدوم .رلریدیرلمئتسیس  تئنرئتنیا  جییار  یلتعرس ، یراخوی   ،ADSL یلتعرس و یغاشآ  ، DialUp یمیک ، زینیییدلیب  ریدراو . یسیورئس  صاخ  هچئن  نیتئنرئتنیا 
یراخوی یرلمئدوم  اـمآ  .زمـشیید  یددـع  غاـس  نینیرل   – IP ادـنانلاغاب ، هتئنرئتنیا  لوی ، رھ  نیرـلانانلاغاب ، هتئنرئتـنیا  هلییـسیورئس   DialUp یقیرط و اـمتوت  - هراـمش

، ارنوس نادقیدراخیچ  ندقرب  یمئدوم  بیدـئا   ShutDown لوی رھ  یمئتسیـس  یددع ، غاس  نینیرل   – IP نیرلانلاوا نوچوا  قاـمنلاغاب  هتنرئتنیا  ( ADSL  ) یلتعروس
یآ یرل  _IP رلردئا و هلمح  هنیرلمئتسیس  قیلنابروق  لایولوی   IP تخاو ، خوچ  ریب  (، Hacker  ) رلرئکاھ وکنوچ ، .ریدیلرطخ  زآریب   DialUp یک ریدمّلسم  .رشیید  لوی  ریب 

: نیی هلئا هلئب ، زین ، ​ هس ​ هتسیا کملیب  ونوغودلوا  هن  نیزین  _IP رلرلیب. ​ هدئا ذوفن  تاحار  اھاد  هنیرلمئتسیس  تئنرئتنیا  نلااق  تیباث  اجنویوب 

: نیدئا پیات  هد  ​ هرجنپ نلایچآ  نیی ؛) ​ هلکیلک  ) نییلاقیت ینیس  ​ هنیزگ  Run بیدئگ هنوسۆنئم   Stsrt ناماز زینیغیدنلاغاب  هتئنرئتنیا 

cmd

: نیدئا پیات  ادنوا  .رلایچآ  هرجنپ  ریب  یلگنر  اراق  نساب ؛ انو  ( دیلک ) شوت ( Enter  ) رئتنئا ارنوس ،

ipconfig

.زینیسرلیبایوخوا یزین  هرامش  IP ادنیغاباق ، نی  _IP Address یک زینیسکجرؤگ  تاعلاطا  رادقیم  ریب  .زینیساب  انوشوت  رئتنئا  اد ،  ارنوس 

کمریتگ هلا  ینیس  _IP نینیسیریآ ریب  قارلاوا  زیس  مارقورپ

بیدئگ هنوسونئم   Stsrt ادنلاوا ،) دوولناد   ) هدنن ​ هلکۆی لیاف  .نیی  هتسیا ینیس  ​ همردنؤگ سکع )  ) لیاف ریب  هزیـس  نادنوا  ناماز ، زینیییدشل  ​ تچ هلییریب  ادنیغاتوا  تچ 
: نیدئا پیات  هد  ​ هرجنپ نلایچآ  نیی ؛) ​ هلکیلک  ) نییلاقیت ینیس  ​ هنیزگ  Run

cmd

: نیدئا پیات  ادنوا  .رلایچآ  هرجنپ  ریب  یلگنر  اراق  یمیک ، یطیحم   DOS نساب ؛ انو  ( دیلک ) شوت ( Enter  ) رئتنئا ارنوس ،

C:\>netstat -n

اد ونوب  .ریدـیکنیزینیفرط  لیباقم  هد  هد  ـ فیدر یجنیکیا  و  زین   _IP نیزیس هد ، ـ فیدر کلیا  کج : ​ هد ​ هسرؤگ هرامش  هچئن  ریب  هدفرط  یکیا  رھ  هزیس  یک  زینیـسکج  ​ هرؤگ
.می ​ هج ​ هدریوا اد  رلالوی  تاحار  اھاد  هدنیتمسیق  همتریوا  میلیزای )  ) رازفا مرن  .ریدیکنیرلاتیاس  زینیغیدچآ  یسیضعب  نیرل  _IP وا یک  مییل  همئد

کمریتگ هلا  ینیس  _IP نیتیاس ریب 

: کیردئا هدافتسا  نادنوروتسد  ، ping هد _command prampt نوچوا کمریتگ  هلا  ینیس  _IP نیتیاس ریب 

C:\> ping tebyan-tabriz.ir 

.ریدکج ​ هدسرؤگ ینیس  _IP نین یتیاس  زیربت  - نایبت اجتاحار ، یک  زینیسکجرؤگ 

؟ ریدن  Port 

تبـسین ددع  ریب  هنیریب  رھ  یک  .ریدراو  زیمیـشیا  هلیا  یرلاتروپ  قیلرازفا  ​ مرن ًلاومعم  هد  ـ کھ .ریدیرئی  یـساملوا  جیراخ  دـیراو و  نیرل  ​( یرئو )​ هداد هد ، ـ فرعت هداس  پـلا 
.رودنوچوا زین  ​ هدافتسا نیزیس  قارلاوا  ضرف  شیپ ینلااق  ریلیرئو و  تبسین  شیا  ریب  صاخ  اتروپ ، یرئس  ریب  ًلاومعم ، .ریشیید  ادنیسارآ  1 و 65535  رلددع   وب  .ریلیرو 
ریدیلملورؤگ هلیا  رازفا  مرن ریب  صاخ  شیا ، وب  سپ ، رودنوچوا ؛ کمردنؤگ  لیئمیا  ، 25_ تروپ ًلاثم  .رونولوا  تیریدم  ندنیفرط  رازفا  مرن ریب  صاخ  یس  ​ هرھ نیرلاتروپ  لاعف 

رھ امآ  نیستلشیا  رازفا  ​ مرن ریب  یریآ  یـسیریآ  ریب  رازفا و  ​ مرن ریب  یریب ، یک  رودـنوکمومرھ  اداروب  رۆدۆگ .)  ) ریلاق رظتنم  هدنوتـسوا  وتروپ  هشیمھ 25_ اد  رازفا  ​ مرن وب 
.رودنوچوا کمردنؤگ  لیئمیا  وتروپ  ادلاح 25_

: ولوی همریتگ  هلا  یرلاتروپ  قیچآ 

C: ، IPeye ینعی نیدـئا : لاـعف  ینیریـسم   IPeye بیریگ هـی  _Cmd زینیـسرلیباپات : هلیا ،  IPeye ینیرـلا ، ـ تروپ قیچآ  نوـنوا  زین ، هسلیب سنیـس  _IP نیفرط لـباقم 
(: کیریی هتسیا قامپات  ینیرلاتروپ  قیچآ  نین  _ ip10.0.0.50 اداروب  ) نیزای وروتسد  یکادیغاشآ  بیدئگ  انیویارد   C: اسریدادنیویارد ،

C:\>ipeye 10.0.0.50  -syn  -p 1 2000

.ردئا یللب  هزیس  ونوغودلوا  یلغاب  نینیسیسناھ  قیچآ و  نو  ـ تروپ یسناھ  بیدئا  ( scan  ) نکسیا ینیرلاتروپ  ات 2000   1 روتسد ، وب 

؟ ریدن  TCP/IP

.رـلارازای هروگ  ارـلالوکوتورپ  درادناتـسیا  ینیرـلامارقورپ  نوـچوا ، یـسامنولوا  تنامـض  نینیرل  ​ هملیب ​ هی ​ هلــشیا هـلیا  یرلریبریب  نیرلرئتوـپموک  فـلتخم  رـلانازای ، مارقورپ 
نیرـلامایپ یتـسپ  یک  راو  لوـکوتورپ  ریب  هـلئا  نوـچوا ، لاـثم  .ریدـیس  ​ هعومجم رـلانوناق  ندـئا  فـصو  لارلاحلاطـصا  یّنف  ینیی ، ​ هج هلورؤگ هجئن  نیـشیا  لوـکوتورپ ،
.رلردئا یوریپ  نادلوکوتورپ  وب  نکردئا  هدامآ  هلیوحت  یمایپ  ریب  یرلامارقورپ ، تسپ  نوتوب  .ریرئو  حیضوت  ًاقیقد  یبیلاق  یلامنولوا  هدافتسا  نوچوا ، یس  ​ هملیردنؤگ

نونولوکوتورپ  TCP/IP رونولوا. تیاعر  هدـنیس  ​ هملیدـلرود نیرل  هکبـش رلرئتوپموک و  هعومجم  وب  .ریددآ  ریب  لوادـتم  نوچوا  هعوـمجم  ریب  قوـللوکوتورپ   100 ، TCP/IP
: ریدشیمنیلآ نادنیدآ  نولوکوتورپ  موھۆم  یکیا  یدآ ، یعقاو 

TCP(Transmission Control Protocol ( ) ١

IP(Internet Protocol ( ) ٢

کیچیک یلدآ  ( packet  ) تئکاپ رل ، ( هداد ) یرئو هکلب  زاملوا  لقتنم  هدرلرئتوپموک ) یلغاب  هنیرلریبریب  انابزیم (  نادـنابزیم  قارلاوا  نایرج  ریب  تیباث  تاعلاطا  هد ، ـ تئنرئتنیا
.رلرنولوب هرل  هتسب

نین ( هدـنریگ ) یجیلآ تئکاپ ، رھ  .ریدـکج  هلؤب هتئکاـپ  هچئن  ریب  ونوا ، ، TCP زینیـسریردنوگ. اتـسود  ریب  یمایپ  ریب  یتسپ  ندـتئنرئتنیا ، یک  نیدـئا  ضرف  نوچوا ، لاـثم 
.ریدقاجایوق هدرلتکاپ  اد  یتاعلاطا  یلغاب  هلیا  ولورتنوک  اطخ  ، TCP ریدکجلیریدنلتملاع. هلیا  یسئردآ  نینردنؤگ  یسئردآ و 

اطخ ریب  .ردئا  یـسررب  یرلااطخ  نلاوا  بیلآ  یرلتئکاپ  ادـشاب ، وا  ، TCP ریدیشیا. نین  _IP قامریدـتاچ هلا  نینیجیلآ  یکادـقازوا  ونوب ، کج و  ​ هلیردنؤگ رلتئکاپ  ارنوس ،
.رلیب هی ​ هتسیا ینیس  ​ هملیردنؤگ هنیگ  ین  هتسب ریب  یللب  ، TCP اسلوا ، شوملوا 



.ریدکج ​ هدلزود اد  ـ باق یجنیکیا  ینیمایپ  یتسپ  لیصا  بوزود  هلبیترت  هرؤگ ، هنیرل  هرامش لایرئس  یرلتئکاپ  ، TCP ارنوس ، نادقیدنیلآ  رلتئکاپ  نوتوب 

.ریدیتنامض نونویولزۆد  نیرلیرئو  یکنین و  _TCP قامریدتاچ و بیراپآ  هرئی  ریب  یریآ  ندرئی  ریب  اھ ) هداد  ) یرلیرئو ماخ  یشیا ، نین  _IP کسئد ، روج  یریآ 

فلتخم یطاـبترا ) طوـطخ   ) ندـنیرلطخ یتنـلاغاب  ناـماھ  هـلئا  ریلیرئو  هزاـجا  هتئنرئتـنیا  یک  وـب  لوا  .ریدراو  یــسادیاف  خوـچ  ریب  نـینیس  ​ همنولؤب هرلتئکاـپ  نیرلیرئو 
ندرئی ریب  یرلانوا  ادنولوی ، زؤا  یطخ ، یتنلاغاب  نوچوا  یرلاقیداملوا  روبجم  هی  ​ همتئا رفس  هلیا  یرلریبریب  نیرلتئکاپ  .نیستئا  هدافتسا  نوچوا  رل  ( ربراک ) یجید ​ هلشیا

.رلریدئا رفس  ادلوی  ریب  کرتشم  ًامغر ، انیساماملوا  ریب  نینیرلدصقم  رلانیشام ، یریآ  یریآ  ادنوا  یک  نوتوت  ادرظن  ین  ​ هداج ریب  کویوب.رایشاد  هرئی  ریب  یریآ 

یل ​ هدافتـسا صاخ  یلدآ  بایریـسم )  ) ناپاتریـسم ریـسم ، یعقاو   ) رلریلیدـنؤگ انابزیم  ریب  یریآ  نادـنابزیم  ریب  ردـق ، اناتاچ  هنیرلدـصقم  نوس  نکردـئا ، رفـس  رلتئکاـپ 
( اھ ​ هداد نایرج   ) ینیناـیرج یرئو  اد ، اـسلوا  باراـخ  یتنـلاغاب  ریب  صاـخ  .ریدـکمئد  وغودـلوا  یلفاـطعنا  خوچ  نی  ـ تئنرئتنیا اد ، وب  رونولوا ؛) نییعت  ندـنیفرط  رلرئتوپموک 

ریب اـمآ  ند  رلریـسم  فلتخم  رلتئکاـپ ، فلتخم  نارودـشولوا  عوضوم  ریب  دـیحاو  وسورغود ، .رلرلیباـپات  ریـسم  ریب  یریآ  هنیرئی  نونوا  ًـلاومعم ، رلرئتوپموک ، ندـئا  لرتنک 
.رلرلیب ​ هدئگ هدصقم 

ندرلطخ نلاوا  زآ  وکوی  رلتئکاپ  ادـنلاوا ، خوچ  نددـح  راب )  ) وکۆی نیتمـسیق  ریب  ًـلاثم ، .رلیب  ​ هدئا هدافتسا  ندریسم  یـشخای  پلا  هدرلطرـش ، فلتخم  هکبـش ، هد ، مھ 
.رلرلیردنؤگ

[ هچئن ریب  ای  و   ] ریب قاجنآ  هنیرئی  یـس  هملیردـنوگ هنیگ  نیمایپ  نوتوب  هدـنرئو ، شاـب  اـطخ  ریب  کـیچیک  نکریلیردـنؤگ  یک  رودوب  اد  یـسادیاف  ریب  نین  ​ همنولؤب هرلتئکاپ 
.راریترآ ینیتعرس  لک  نی  ـ تئنرئتنیا تّیزم ، وب  .ریلیردنؤگ  تئکاچ 

، رـلانابزیم وسورغود ، .ردـئا  نیمـضت  ینیـس  همچئگ هلتیقفوم  نیرلیرئو  ادـلاحرھ ، ، TCP/IP ردـئا. کـمؤک  انیـساملوا  نوکموم  نیناـنیمطا  یراـخوی  قیلیلفاـطعنا ، وب 
یـشخای هـلئا  تئنرئتـنیا  هد  هـنیگ  هد ، رل  ​ هـسچئگ یناـیم ) رتویپماـک   ) ندرئتوپموک ارآ  هچئن  رلتئکاـپ  نوـتوب  ادرـلااسلوا ، قازوا  هلئب  ریتـئمولیک  هجرلزۆـی  ندـنیرلریبریب 

.ریراپآ ناماز  هیناث  هچئن  ریب  قاجنآ  کمردنؤگ  انابزیم  ریب  یریآ  نادنابزیم  ریب  یلیاف ، ریب  یک  ریی  ​ هلشیا

نینیرـلارازبا یتنـلاغاب  نن  ​ هلـشیا هد  ​ هکبــش رلرئتوـپموک و  ، TCP/IP یک رید  هــلئب باوــج  یّنف  ریدراو : باوــج  یکیا  نوــچوا  وــسوروس  ریدــن »؟  TCP/IP ، » سپ
هرئی یریآ  ریب  ندرئی  ریب  یرل  ( هداد ) یرئو  IP رید. _IP هد TCP و   یرل  موھوم  پلا  ریدـیس ؛ ​ هداوناخ ریب  کویوب  نیرلالوکوتورپ  نانولوا  هدافتـسا  نوچوا  یییلھدنامزاس 

.ردئا لورتوک  ونویودلورؤگ  نۆگزۆد  نیرلشیا  هد   TCP راییشاد ،

یرل و ​ هکبش وب  یمیک  ناقـشیپای )  ) بسچ ریب  هد   TCP/IP ریدـیلغاب ، هرئتوپموک  اجرلانویلیم  هکبـش و  هجرلنیم  تئنرئتنیا ، رودوب : باوج  یـشخای  پلا  هلئب ، لارلانوب 
.رایلاخاس ادنینای  نینیرلریبریب  یرلرئتوپموک 

 

یدھتجم عراز  دمحم  ریما  نی : ​ هلنزود بیزای 

یسانشراک یسیروآ  نف  تاعلاطا  نینیس  ​ هرادا لک  تاغیلبت  یملاسا 
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